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Metodología

El desarrollo de esta investigación se sustentó en la siguiente metodología:

•
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Ecosistema nacional de la ciberseguridad



Costa Rica: desempeño en ciberseguridad
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Perfil de participantes:



CAPÍTULO 1



1. Soluciones de ciberseguridad implementadas, según función

P/ ¿Cuáles tipos de soluciones de ciberseguridad ha implementado a la fecha? 

Según la función de seguridad que cumple la solución.



1. Soluciones de ciberseguridad implementadas, según función

P/ ¿Cuáles tipos de soluciones de ciberseguridad ha implementado a la fecha? 

Según la función de seguridad que cumple la solución.



2. Soluciones de ciberseguridad utilizadas, según tipo y detalle

P/ ¿Cuáles soluciones de ciberseguridad 

ha implementado su empresa a la fecha?

Por encima del promedio



3. Soluciones de ciberseguridad según modelo de implementación

P/ ¿Qué porcentaje del total de sus compras de 

ciberseguridad es entregado On-Premise/Cloud?



4. Soluciones de ciberseguridad según naturaleza de la solución

P/ ¿Qué porcentaje de su gasto de seguridad informática 

se basa en productos/servicios de ciberseguridad?



5. Status de implementación de soluciones, según categorías estratégicas



6. Status de implementación de soluciones, según categorías estratégicas



7. Presupuesto destinado a ciberseguridad entre la muestra encuestada

$15.144.000 USD

P/ ¿Cuál es el porcentaje en inversión en seguridad 

respecto a su presupuesto general de tecnología?

$49.860 USD



8. Crecimiento del gasto en los últimos cinco años

P/ Con respecto a hace cinco años (año 2017), ¿en qué porcentaje ha crecido su presupuesto/gasto de ciberseguridad comparado con el actual?



9. Proveedores de ciberseguridad a lo interno de la organización

Departamento de 

informática

Departamento o unidad 

de ciberseguridad

No hay 

responsables 

asignados



10. Proveedores de ciberseguridad a lo externo de la organización

•

•

•

•

•



11. Modelos de negocio con proveedores de ciberseguridad

78%

48%

35%

28%

4%

2%

2%



12. Aspectos de valor agregado solicitado a proveedores de ciberseguridad

✓

✓

✓

✓

✓

✓

•

•

•

•



13. ¿Qué razones limitan la inversión en ciberseguridad?

62% 62%

27%
23%

8%



14. ¿En qué otras tecnologías 4.0 invierten los usuarios de ciberseguridad?

P/ Además de ciberseguridad, ¿invierte su empresa en alguna 

otra tecnología vinculada a la Cuarta Revolución Industrial?

Por encima del promedio

http://sistemas.procomer.go.cr/DocsSEM/5B438E77-C9D5-4E5F-84A8-D2F93DB24100.pdf


CAPÍTULO 2



15. Perspectivas del gasto en ciberseguridad en el corto plazo

72%

18%

8%
2%



16. De tener libertad presupuestaria, ¿cuál es el valor requerido según necesidades?

$15 144 000

$46 731 000

Diferencia:

+$31 587 000



17. Necesidades insatisfechas o en las que requieren apoyo las empresas

18%

15%

13%

13%

10%

10%

5%

5%

3%

3%

3%

3%

3% P/ ¿Cuál considera puede ser la necesidad en ciberseguridad 

más insatisfecha o en la que más necesita apoyo su empresa?



18. Amenazas a las que se han visto expuestas las organizaciones

68%
62%

54%
41%

40%

37%

32%

27%

19%

17%

14%

11%

5%

3%

3%

3%

2%

2%



19. ¿Cuál consideran las organizaciones es su mayor amenaza actual?



20. Contexto: afectación global por Ransomware en 2021



CAPÍTULO 3



•

•

•

Perfil de participantes:



21. ¿Cuál es la categoría de seguridad más demandada por sus clientes?



22. Oferta de productos de ciberseguridad



22. Oferta de servicios de ciberseguridad



23. Principal especialización o diferencial de la oferta de ciberseguridad



Consideraciones clave
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